不正侵入下で安全性を維持可能な電子署名システム by 佐々木 翔一
                                 修 士 論 文 の 和 文 要 旨 
 
大学院 電気通信学 研究科 博士前期課程 人間コミュニケーション学 専攻 
氏     名  佐々木 翔一 学籍番号  0536008 
論 文 題 目 不正侵入下で安全性を維持可能な電子署名システム 
 
 要  旨 
 近年, インターネット普及にともない, オンライン取引の利用が急激に増加し
ている. コンピューター上では, データの複製が簡単に行えるため, その真正性
を証明するためにデジタル署名が用いられる. デジタル署名そのものは広く研究
されているが, それらはアルゴリズムやプロトコルに関する研究が主であり, コ
ンピューターが所有者(ユーザー)によって操作される事を前提としている.  
 一方で, ユーザーの無知や不注意によってウィルスに感染したり攻撃される隙
を自ら作り出したりしている事例が増加している. 一旦攻撃が成功すれば, 攻撃
者はコンピューターを乗っ取り, 外部からユーザーのコンピューターを操作する
ことも可能となる. これでは, ソフトウェアが堅牢に設計されていても, 正しく
動作するとは限らなくなる. すなわち, アルゴリズムによってデジタル署名の安
全性が保証されているが, 運用上安全であるとは言えない.  
本研究では, Trusted Computingの考えを取り入れ, ソフトウェアとハードウェ
アとを組み合わせてより安全なシステムの考案を目指す. まず, 耐タンパー性を
持つハードウェア(TRM)を用いて, デジタル署名のコアの部分を分離して保護す
ることを検討した. しかしTRMのインターフェイスがコンピューターのディスク
上にあるため, 攻撃者がユーザーとTRMとの間に介在することで, ユーザーを騙す
攻撃を行う可能性が残る. そのため, 安全なデジタル署名の実現には, TRMとユー
ザーとを相互に認証する必要がある事が分かった. また, TRMに入力された文書を
ユーザーが正しく確認する事と, 確認後に署名を実行するか否かを確実にTRMに
命令する事とをもってこの相互認証が実現可能であることを明らかにした. 
提案方式では, TRMからユーザーへの通信を安全にするために, プリントサーバ
ーを用いた. データに署名をつけ, プリントサーバーで検証し印刷することで, 
TRM内のデータを正しく確認可能となる. 次に, ユーザーからTRMへの通信は, 予
めTRM内で生成し暗号化したワンタイムパスワードをプリントサーバー内で復号
化, 印刷し, それをユーザーが入力することで可能とした.  
本方式を用いることで, デジタル署名にかかる時間コストは通常方式に比べ
て, 約5倍の時間が必要である. また, 文書を印刷しなければ署名が行えないた
め, 印刷時間が新たに発生することになるが, 現在において契約書を印刷して物
理空間に保管することは日常的に行われているため, 利便性が大きく損なわれな
いと考える. また, 提案方式におけるユーザーの操作手順に関しては, 従来方式
と比較して大きく手間が増えずに実行が可能である.  
 
 
